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Vorteile Cloud Computing

* Ressourceneffizienz

* Kosteneffizienz

 Skalierbarkeit

* Verflgbarkeit

* kein eigenes Rechenzentrum notwendig

e ... was sind die Nachteile?



Angreifertypen

* extern
* nicht authentifiziert

e Aktiv
e Daten schreiben



Interne Angreifer

* Heutiges Problem: Meist nur Schutz gegen externe Angreifer

| Ua
L= —

A

=

Abgesichert
Benutzer/Applikation | | Transportverschlisselung Abgesichert 4
(TLS) mit Zertifikaten Access Control GS

4/\ Nicht abgesichert

Abgesichert Interne Angreifer

Virenscanner

Awareness £l
Aktuelles System




Interne Angreifer: Beispiele

PRISM

TOP SECRET/SI/ORCON/NOEFQRN

Current Providers

* Microsoft (Hotmail, etc.)
* Google
* Yahoo!
« Faccbook
» PalTalk
* YouTube
= Skype

« AOL

* Apple

ﬁ Hotmail’
Gl sl " YAFOO!

. w
Goc »3llc sy paltalk s Yl
AOL & mail &

What Will You Receive in Collection
(Surveillance and Stored Comms)?
It varies by provider. In general:

E-mail

Chat - video, voice

Videos

Photos

Stored data

VolIP

File transfers

Video Conferencing
Notifications of target activity — logins, etc.
Online Social Networking details
Special Requests

Complete list and details on PRISM web page:

Go PRISMFAA

TOP SECRET/SI/ORCON/NOFORN

WikilLeaks

,WikiLeaks Leaks News About

Partners

Intelligence

Global Economy

Featured

oA

Spy Files: Russia

Today, September 19th 2017, WikiLeaks starts publishing the series
"Spy Files Russia” with documents from the Russian company
MNetep-Cepanc (PETER-SERVICE).

19 September 2017

International Politics

Vault 7:
ExpressLane

Today, August 24th 2017,
WikiLeaks publishes secret
documents from the cyber
operations the CIA conducts
against liaison services - which

Vault 7:
CouchPotato

Today, August 10th 2017,
WikiLeaks publishes the the
User Guide for the
CoachPotato project of the CIA,
a remote tool for collection

Corporations

.

Vault 7: Protego
Today, September 7th 2017,
WikiLeaks publishes four secret
documents from the Protego
project of the CIA, along with 37
related manuals.

7 September 2017

N .
Q_  Custom Search

Macron Campaign
Emails

Today, Monday 31 July 2017,
‘WikiLeaks publishes a
searchable archive of 21,075
unique verified emails
associated with the French

Government

War & Military

.

Vault 7: Angelfire
Today, August 31st 2017,
WikiLeaks publishes
documents from the Angelfire
project of the CIA, a persistent
framework used to infect
Microsoft Windows systems.

31 August 2017

Vault 7: CIA
Hacking Tools
Revealed

A series of leaks on the U S,
Central Intelligence Agency.
Code-named "Vault 7" by

Wikil eaks it is the laraest aver



Interne Angreifer: Gefahrdungslage

Gefahrdungslage nach BSI
(Quelle: Verfassungsschutz)

nnentiater M AuRentater



Cloud-Computing-Paradoxon

* Cloud-Anbieter bendtigt lesbare (unverschlisselte) Daten
* Cloud-Anbieter darf so wenig wir moglich aus Daten lernen

Sicherheit

Leistungsfahigkeit Funktionalitat




Klassische Lésungsansatze

* FHE: vollhomomorphe Verschlisselung [Gentry2009]
* Sehr hohe Sicherheit (Semantic Security)
e Zu langsam (Mehraufwand von 107, d.h. 4 Monate statt 1 Sekunde

OMG! SLOW DOWN!

[Gentry2015])

 MPC: Sichere Mehrparteienberechnung [Goldreich1987]

* Nicht allgemein anwendbar
e Zu langsam (Mehraufwand von 10°)

* Alles verschlisseln

* Nur fiir reine Datenablagen (Backups) geeignet 5

Yer gonna get'us KILL'ED!
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Spezielle Ansatze

/ RND: no functionality \
[ ] CryptDB (MIT CSAIL’ 2011) [Popa2011] /DET:equalityselection\ / RND: no functionality \
. . SEARCH: word_search OPE: comparison
® (only for text fields) HOM: sum
PraXISta ugIICh undperformant JOIyN:equaIityjoin OPE-JOIN: inequality join
* Sicherheit abhangig vom Anwendungsfall
* Keine Sicherheitsgarantie N = ZA — 24 _
. . SQL SQL
* Reine Datenverteilung [Aggarwal2005] .
* Keine Verschliisselung e Cim /'
* Keine Sicherheitsgarantie o Spovigar [
* Grobe Indizes [Hacigimus2002]
* |neffizient I T A T S SR R
0 200 400 600 800 1000

* Keine Sicherheitsgarantie

11



Anforderungen

* Sicherheit ichathet
* Angemessener Schutz gegen passive Angreifer
* Leistungsfahigkeit
* Sublineare Suche
* Vertretbarer Aufwand

Leistungsfahigkeit  Funktionalitat

 Funktionalitat

* Unterstutzung einer hinreichenden Menge von SQL-Queries
* Transparenz gegeniiber Benutzer/Applikation



Ansatz

* Einflgen einer Zwischenschicht

* Sensible Daten vor Upload verschlisseln

Benutzer/Applikation

=

?

Middleware

< [
< »

L o

Cloud
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Existierende Sicherheitsbegriffe

* k-Anonymity

* |-Diversity

* t-Closeness

* Differential Privacy

... sind alle nicht geeignet



Beispiel: k-Anonymitat

ZIP Code Gender DOB Condition
02139 m 1970/05/14 Heart Disease
02138 f 11978/10/11 | Obesity
02139 f 11987/11/01 | Flu

02139 ' 11961/02/11 | Diabetes
02142 't 11962/01/29 | Cancer
02141 'm 11964/08/05 | Cancer
02142 ™ |1068/09/18 | Cancer

Beispielhafte Patientendatenbank

Generalisierung

ZIP Code Gender DOB Condition
021" . 1970-1989 | Heart Disease
021 £ 1970-1989 | Obesity
021* E 11970-1989 | Flu

021** » 1960-1969 | Diabetes
021 E 1960-1969 | Cancer

021* . 11960-1969 | Cancer

021" B 11960-1969 | Cancer

3-anonyme Version der obigen Tabelle

15




Fragestellungen

* Cloud-Computing-Paradoxon
* Klassische Ansatze zu ineffizient

* => Gibt es schwachere Sicherheitsbegriffe, die verwendbar sind?
e => Gibt es dazu effiziente Verfahren?



Definition IND-ICP

* IND-ICP = Indistinguishability Under Independent Column Permutation
* Spielbasierter Sicherheitsbegriff

* Angreifer versucht zwei Varianten einer Tabelle nach der
Transformation Enc(-) zu unterscheiden

* In jeder Spalte darf permutiert werden

* Beispiel:
| 4 4,
A 1 X ‘E» B 3 X ‘E» X 1 A
B 2 Yy A 2 Yy B 2

C 3 Z C 1 Z C y4 3

17



Sicherheitsbegriff IND-ICP

Herausforderer Angreifer
dy, d; A 1 x <:> B 3 x
Wihle Bit b zufllig ) B 2 A 2y
gleichverteilt aus {0,1} wie cC 3 3 cC 1 3
bei einem fairen Minzwurf. Enc(d,)
Verschliussele dy, zu Enc(d,). g
Versuche aus d, das Bit b zu bestimmen:
b’ Enc(d,) ~ Enc(d,) oder Enc(d,) ~ Enc(d,)?
b* = b? )

Intuition: Angreifer kann zwischen Enc(d,) und Enc(d,) nicht unterscheiden
=> Enc(-) versteckt Assoziation der Attribute



Transformation Enc()

1
2
3
4

Frank
Adam
Hannes

Frank

Maier 1.2.1980
Schulz 1.2.1990
Schneider 1.2.2000
Schmidt 1.2.2010
Original

Karlsruhe
Berlin
Hamburg

Minchen

m Encrypted Data

A W N P

Enc(Frank, Maier, 1.2.1980, Karlsruhe)

Enc(Adam, Schulz, 1.2.1990, Berlin)

Enc(Hannes, Schneider, 1.2.2000, Hamburg)

Enc(Frank, Schmidt, 1.2.2010, Miinchen)

Daten

oo Tios

Vorname:Frank Enc(1, 4)
Vorname:Adam Enc(2)

Vorname:Hannes Enc(3)

Index 1

Enc(Original)

Nachname:Maier
Nachname:Schulz
Nachname:Schneider

Nachname:Schmidt

Index 2

T

Enc(1)
Enc(2)
Enc(3)
Enc(4)

19




Architektur

unverschlisselt

Benutzer/Applikation

<

verschlUsselt

=

N

vertrauenswirdig

) JDBC/sSQL ]

DB Proxy

<

[

A

JDBC/sQL

_——

vertrauenswirdig

nicht
vertrauenswirdig

Daten Index1 Index2

Cloud

20




Architektur (Nutzersicht)

unverschlisselt

N

=

Q " JDBC/sQL

Benutzer/Applikation

vertrauenswirdig

Datenbank

21



Beispiel 1/4

e SELECT * FROM customers WHERE
Vorname=Frank AND Nachname=Schmidt;

Benutzer/Applikation

1 Frank Maier 1.2.1980
2 Adam Schulz 1.2.1990
3 Hannes Schneider 1.2.2000
4 Frank Schmidt 1.2.2010

Karlsruhe
Berlin
Hamburg

Muinchen

V

SELECT * FROM
customers WHERE
Vorname=Frank
AND
Nachname=Schmidt

& %

DB Proxy

SELECT * FROM
Index1 WHERE
Vorname=Frank

SELECT * FROM
Index2 WHERE

Anfrage umformulieren

Nachname=Schmidt

Daten Index1 Index2

Cloud

22



. . Frank Maier 1.2.1980 Karlsruhe

B e I S p I e ‘ 2/4 2 Adam Schulz 1.2.1990 Berlin
3 Hannes Schneider 1.2.2000 Hamburg
4 Frank Schmidt 1.2.2010 Minchen

e SELECT * FROM customers WHERE
Vorname=Frank AND Nachname=Schmidt;

B

Enc(4) \
Benutzer/Applikation DB Proxy ' [

Entschlidsseln und
Ergebnis berechnen: Daten Index1 Index2
Dec(Enc(1,4)) = {1,4}

Dec(Enc(4)) = {4}

{1,4} n {4} ={4}

Cloud

23



. . 1 Frank Maier 1.2.1980 Karlsruhe

B e I S p I e ‘ 3/4 2 Adam Schulz 1.2.1990 Berlin
3 Hannes Schneider 1.2.2000 Hamburg
4 Frank Schmidt 1.2.2010 Miinchen

e SELECT * FROM customers WHERE
Vorname=Frank AND Nachname=Schmidt;

@

- SELECT * FROM \
Benutzer/Applikation DB Proxy Daten WHERE ID
in {4}

Daten Index1 Index2

Cloud

24



. . 1 Frank Maier 1.2.1980 Karlsruhe

B e I S p I e ‘ 4/4 2 Adam Schulz 1.2.1990 Berlin
3 Hannes Schneider 1.2.2000 Hamburg
4 Frank Schmidt 1.2.2010 Minchen

e SELECT * FROM customers WHERE
Vorname=Frank AND Nachname=Schmidt;

N

Frank,Schmidt, |i

1.2.2010,Miinchen

. . Enc(Frank,Schmidt, \
Benutzer/Applikation DB Proxy 1.2.2010,Miinchen)

Entschlisseln:
Daten Index1 Index2
Dec(Enc(Frank,Schmidt, 1.2.2010,Miinchen)) =

Frank,Schmidt, 1.2.2010,Miinchen Cloud

25



Praxisrelevante SQL-Befehle

* Bestimmung des relevanten SQL-Befehlssatzes aus Produktivsystemen

SELECT COMMUNICATION_EVENT_ID, COMMUNICATION_EVENT_TYPE_ID,

D ate N b a N ksyste m e ORIG_COMM_EVENT_ID, PARENT_COMM_EVENT_ID, STATUS_ID,

CONTACT_MECH_TYPE_ID, CONTACT_MECH_ID_FROM, PARTY_ID_TO, ENTRY_DATE,
DATETIME_STARTED, DATETIME_ENDED, SUBJECT, CONTENT_MIME_TYPE_ID, CC_STRING,
BCC_STRING, MESSAGE_ID, LAST_UPDATED_STAMP, LAST_UPDATED_TX_STAMP,

CREATED_STAMP, CREATED_TX_STAMP FROM COMMUNICATION_EVENT WHERE
((COMMUNICATION_EVENT TYPE_ID = ? AND STATUS_ID = ? AND CONTACT_LIST_ID IS
NOT NULL AND (DATETIME_STARTED < ? OR DATETIME_STARTED IS NULL))) where
clause:[COMMUNICATION_EVENT TYPE_ID=COMMENT_NOTE,

H B

1 ]|

STATUS_ID=COM_IN_PROGRESS, DATETIME_STARTED=2015-11-23 11:01:21.401]
1 ] | ubiquitous solutions

[/ INTRASOFT

. SELECT ORLE.ROLE_TYPE_ID, ORLE.PARTY_ID, COUNT(OH.ORDER_ID),

Ext ra kt|0 nre | evanter SUM(OH.GRAND_TOTAL), SUM(OH.REMAINING_SUB_TOTAL) FROM ORDER_ROLE ORLE

INNER JOIN ORDER_HEADER OH ON ORLE.ORDER_ID = OH.ORDER_ID WHERE

SQL' QU e ries ((ORLE.PARTY_ID = ? AND ORLE.ROLE_TYPE_ID=? AND OH.ORDER_TYPE_ID = ? AND
OH.STATUS_ID = ?)) GROUP BY ORLE.PARTY_ID, ORLE.ROLE_TYPE_ID where

clause:[ORLE_PARTY_ID=admin, ORLE_ROLE_TYPE_ID=PLACING_CUSTOMER,

OH_ORDER_TYPE_ID=SALES_ORDER, OH_STATUS_ID=ORDER_COMPLETED]

INTERNATIONAL SELECT PAT.PY_ACTUAL_CURRENCY_UOM_ID FROM (SELECT
PY.ACTUAL_CURRENCY_UOM _ID AS PY_ACTUAL_CURRENCY_UOM_ID FROM PAYMENT PY
C A S 2 INNER JOIN PAYMENT_TYPE TY ON PY.PAYMENT _TYPE_ID = TY.PAYMENT_TYPE_ID) PAT
- LEFT OUTER JOIN CREDIT_CARD CC ON PAT.PY_PAYMENT METHOD_ID =

CC.PAYMENT_METHOD_ID WHERE ((PAT.PY_PAYMENT METHOD_TYPE_ID = ?)) ORDER BY
PAT.PY_EFFECTIVE_DATE DESC where clause:[PAT_PY_PAYMENT METHOD_TYPE_|D=CASH]

JEVMmL

26



Unterstutzte SQL-Befehle

* Select, Update, Insert, Delete, Drop Table, Alter Table

* Joins
 Left, Right, Outer, Inner, Full, ...

e = Not, In, And, Or
e Like (%)

* Subselect

< <=, > >=

* Group by, Limit, Sum, Avg, Count



Leistungsfahigkeit

10,000,000
1,000,000
100,000
100,000
10,000
10,000 %
4 = 1,000
= 1.000 =
= @
o £ 100
Z 100 =
5 10
10
0
. 8 % % 5
Write Read Query  Update  Delete & N & & &
S & & & F
g S
¥ »
& \\c‘: .
&S
& o unsicher
(a) (b)
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% z
= 1,000 = 1,000
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= =
10 10
0
Write Read Query Delete Create Read Update  Delete

(c) (d)

Fig. 11. Benchmark of circuit (a) Complez, (b) Flatobject, (c) Inheritancehierarchy,
and (d) Nestedlists of JDO/DataNucleus without (light gray) and with the Cumulus4j
plug-in (dark gray).



Verbesserungen

e Sicherheit

* Verschllsselter Index
* Deterministische Verschllsselung

* Verteilung
* Fragmentierung und Speichern auf mehreren Servern

* Trusted Execution
* |ntel SGX

* Leistungsfahigkeit

* Funktionalitat
* SQL-Unterstltzung



Transformation mit verschllsseltem Index

Frank Maier 1.2.1980

2 Adam Schulz 1.2.1990

3 Hannes Schneider 1.2.2000

4 Frank Schmidt 1.2.2010
Original

Karlsruhe
Berlin
Hamburg

Minchen

m Encrypted Data

A W N P

Enc(Frank, Maier, 1.2.1980, Karlsruhe) Enc(Vorname:Frank)

Enc(Adam, Schulz, 1.2.1990, Berlin) Enc(Vorname:Adam)

Enc(Hannes, Schneider, 1.2.2000, Hamburg) Enc(Vorname:Hannes)

Enc(Frank, Schmidt, 1.2.2010, Miinchen) Index 1
Daten

Enc(Original)

Coprors——— ios

Enc(1, 4)
Enc(2)
Enc(3)

Enc(Nachname:Maier)
Enc(Nachname:Schulz)
Enc(Nachname:Schneider)

Enc(Nachname:Schmidt)

Index 2

oo o

Enc(1)
Enc(2)
Enc(3)
Enc(4)

32




Leistungstahigkeit mit verschlisseltem Index

160

140

120

100

8

time factor, %
o

6

o

4

o

2

o

0

INSERT

SELECT ..
lOg al ~ Impro

SELECT

SELECT ...JOIN ..
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Transformation mit Datenverteilung

o encyptea oo Copors o Wl oo o

A W N

Enc(Frank, Maier, 1.2.1980, Karlsruhe) Vorname:Frank Enc(1, 4) Nachname:Maier Enc(1)

Enc(Adam, Schulz, 1.2.1990, Berlin) Vorname:Adam Enc(2) Nachname:Schulz Enc(2)

Enc(Hannes, Schneider, 1.2.2000, Hamburg) Vorname:Hannes Enc(3) Nachname:Schneider Enc(3)

Enc(Frank, Schmidt, 1.2.2010, Miinchen) Index 1 Nachname:Schmidt Enc(4)
Daten Index 2

Enc(Original)

| — |
| — | I:I: b
P o 1P [~ |
(i (il L
Server 1 Server 2 Server 3

35



Intel Software Guard Extensions (SGX)

* Vorteile
* |solation, Attestierung, sichere Schlisselspeicherung

* Grundidee: Selbst privilegierte Prozesse konnen geschiitzte Speicherbereiche
nicht ansprechen

* Daher: Sichere Ausfuhrung von Programmen selbst in kompromittierten
Umgebungen
* Nachteile
* Schlechtere Performance (eingeschrankter Speicher)
* Vertrauen in Intel notwendig
e Geschutzte Bereiche sind nicht mehr Gberwachbar

* Erste Angriffe (,,Malware Guard Extension: Using SGX to Conceal Cache
Attacks”, Schwarz et al., 2017)

37



Architektur mit SGX

Benutzer/Applikation

<
«

JDBC/sSQL

»
>

DB Proxy

is)

/\_

vertrauenswurdig,
kann nun auch in Public

Cloud ausgefuhrt werden

<
<

JDBC/sQL

[
»

Daten Index1 Index2

Cloud

38




Demonstratoren

* ax-easy
 kommerzielles Produkt
e basierend auf Cumulus4;j
* www.ax-easy.de

(Neu. Offnen Kopieren  Ldschen )

= | -> Auftrag

4 Belegart Beleg-Nr. Kunde
Demo-

Angebot Auchors unbekannt
Demo-Auftra

Auftrag z 9 unbekannt

i Demo-

Gutschrift Gutsehrift 1 unbekannt

Demo-
h
Rechnung Rechuung 1 unbekannt

//ax-easy.appspot.com/?value=test#BelegeVerwalten

¢ Q Suchen wa ¥ =

| ¢ Angebot | | § Auftrag | | 4 Gutschrift | | § Lieferschein | B Nummernkreise | |gii] Rechnungsausgangsbuch

Belegliste
-> Rechnung -> Lieferschein
iz Verkniipfte
Datum Betrag Status erstellt am -
Dokumente
von
06.10.2017 371,10 € unvollstandi AL
= : - Testbenutzer
06.10.2017 10,42 € nvollstandi 06.10.2017 -
o ' P Testbenutzer
06.10.2017 8,69 € listandi 06.10.2017 -
o ' el Testbenutzer
06.10.2017 45,00 € unvollstandi 06192014
o 7 9 Testbenutzer
M 4 140f4 *» »
Datensicherheit

Ihre Daten sind absolut sicher verschlisselt mit Cumulus4j

GEFORDERT VOM

Bundesministerium
b & fir Bildung
und Forschung
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Demonstratoren (CEBIT 2011-2014)

40



/usammentfassung

e Zwischenschicht verschllsselt sensible Daten
* Datenkontrolle bleibt beim Anwender

* Schlissel kommt nie in die Cloud

* Praktisch einsetzbar



Eigene Beltrage

* Verfahren [7] und Sicherheitsbeweis [6]
* Implementierungen [3,5,6]

e Seitenkanale [1,3]

* Verbesserungen der Sicherheit [1,3]

* Verbesserte Funktionalitat [1,3]

* Verbesserte Leistungsfahigkeit [1,3,6]
* Verteilte Schlisselverwaltung [2,4]



Eigene Publikationen

[1] Matthias Gabel, Jeremias Mechler
Secure Database Outsourcing to the Cloud: Side-Channels, Counter-Measures and Trusted Execution with SGX
30th IEEE International Symposium on Computer-Based Medical Systems (CBMS) 2017

[2] Gunther Schiefer, Murat Citak, Andreas Schoknecht, Matthias Gabel, Jeremias Mechler
Security in a Distributed Key Management Approach
30th IEEE International Symposium on Computer-Based Medical Systems (CBMS) 2017

[3] Rafael Dowsley, Matthias Gabel, Kateryna Yurchenko, Valentin Zipf
A Database Adapter for Secure Outsourcing
8th IEEE International Conference on Cloud Computing Technology and Science (CloudCom) 2016

[4] Rafael Dowsley, Matthias Gabel, Gerald Hibsch, Gunther Schiefer, Antonia Schwichtenberg
A Distributed Key Management Approach
8th IEEE International Conference on Cloud Computing Technology and Science (CloudCom) 2016

[5] Matthias Gabel, Gerald Hiibsch
Secure Database Outsourcing to the Cloud Using the MimoSecco Middleware
Trusted Cloud Computing 2014

[6] Matthias Huber, Matthias Gabel, Marco Schulze, Alexander Bieber
Cumulusdj: A Provably Secure Database Abstraction Layer
ARES Conference: The Second International Workshop on Modern Cryptography and Security Engineering (MoCrySen) 2013

[7] Dirk Achenbach, Matthias Gabel, Matthias Huber
MimoSecco: A Middleware for Secure Cloud Storage
18th ISPE International Conference on Concurrent Engineering (CE 2011) / Improving Complex Systems Today

E. Papatheocharous, M. Abdelraheem, T. Carnehult, P. Gouvas, G. Schiefer, S. Mantzouratos, J. Mechler, M. Gabel, K. Yurchenko, S. Schork, G. Moldovan
PaaSword: A Data Privacy and Context-aware Security Framework for the Cloud
to be submitted (2018)

Gunter Saur, Stéphane Estable, Karin Zielinski, Stefan Knabe, Michael Teutsch, Matthias Gabel
Detection and Classification of man-made Offshore Objects in TerraSAR-X and RapidEye Imagery
Proceedings of IEEE Oceans, 2011
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Forschungsgruppen

* [talien (Universita degli Studi di Milano)
e 2007-2011 Samarati, Ciriani: Fragmentierung (+ Verschlisselung)

 Karlsruhe (KIT)
e 2010-2017 Huber, Gabel: Cumulus4j/PaaSword
e 2011-2016 Kohler (ITM Hartenstein): Privacy Constraints

* Schaad/Kerschbaum: SEEED (SAP SE): Data Processing on SAP HANA
(basierend auf CryptDB)

 USA (MIT CSAIL)
e 2011-2014 Zeldovich, Popa: CryptDB -> PreVeil



Zitierte Publikationen

[Aggarwal2005] Gagan Aggarwal, Mayank Bawa, Prasanna Ganesan, Hector Garcia-Molina, Krishnaram Kenthapadi, Rajeev Motwani,
Utkarsh Srivastava, Dilys Thomas, and Ying Xu

Two Can Keep a Secret: A Distributed Architecture for Secure Database Services

Second Biennial Conference on Innovative Data Systems Research (CIDR 2005), 2005

[Gentry2009] Craig Gentry
A Fully Homomorphic Encryption Scheme
PhD Thesis, Stanford University, 2009

[Gentry2015] Craig Gentry, Shai Halevi, Nigel P. Smart
Homomorphic Evaluation of the AES Circuit (Updated Implementation)
Cryptology ePrint Archive: Report 2012/099, Extended abstract in CRYPTO 2012

[Goldreich1987] Oded Goldreich, Silvio Micali, Ari Widgerson
How to Play Any Mental Game
Symposium on Theory of Computing, STOC ‘87, New York, 1987

[Hacigiimiis2002] Hakan Haciglimis, Bala lyer, Chen Li, and Sharad Mehrotra
Executing sql over encrypted data in the database-service-provider model
ACM SIGMOD International Conference on Management of Data, SIGMOD '02, pages 216—-227, New York, 2002

[Popa2011] Raluca Ada Popa, Nickolai Zeldovich, and Hari Balakrishnan
CryptDB: A Practical Encrypted Relational DBMS
Technical Report MIT-CSAIL-TR-2011-005, Computer Science and Artificial Intelligence Laboratory, Cambridge, MA, 2011



Verwendete Grafiken

. Enigma

ITI, KIT

. Server im Rechenzentrum

SDIL, KIT

. Schnecke

http://cheezburger.com/1005160704

. Penrose-Dreieck

. https://de.wikipedia.org/wiki/Paradoxon#/media/File:Penrose-dreieck.svg

. CryptDB
. http://people.csail.mit.edu/nickolai/papers/raluca-cryptdb-tr.pdf

. Two Can Keep a Secret (Aggarwal 2005)
. http://citeseerx.ist.psu.edu/viewdoc/download?doi=10.1.1.86.9485&rep=rep1&type=pdf

. Executing SQL Over Encrypted Data... (Hacigimis 2002)
. http://www.ics.uci.edu/~chenli/pub/sigmod02.pdf

. PRISM
. https://commons.wikimedia.org/wiki/File:PRISM_Collection_Details.jpg (abgerufen am 27.03.2017)

. WikiLeaks
. https://www.wikileaks.org/ (abgerufen am 06.10.2017)

. RAID
https://de.wikipedia.org/wiki/RAID
. Sonstige Symbole

https://commons.wikimedia.org/wiki/Tango_icons
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Verwendete Logos

*  Gmail
e https://play.google.com/store/apps/details?id=com.google.android.gm&hl=de
*  Office 365
*  https://de.wikipedia.org/wiki/Microsoft_Office_365#/media/File:Office_365_logo.png

*  Outlook.com
e https://www.microsoft.com/de-de/outlook-com/img/Outlook_Facebook_lcon.jpg

*  Dropbox
e  https://cfl.dropboxstatic.com/static/images/logo_catalog/logotype_2016-vfliXTM4h.svg

*  Amazon Web Services
e https://upload.wikimedia.org/wikipedia/commons/thumb/1/1d/AmazonWebservices_Logo.svg/1200px-AmazonWebservices_Logo.svg.png

e SQL Azure
e https://blogs.technet.microsoft.com/dataplatforminsider/2009/07/08/microsoft-sql-services-is-now-microsoft-sql-azure/

*  Google Compute Engine
e  https://upload.wikimedia.org/wikipedia/en/1/18/Google_Compute_Engine_logo.png

* Siemens

*  https://de.wikipedia.org/wiki/Siemens#/media/File:Siemens-logo.svg
e Ubitech

e https://www.ubitech.eu/wp-content/uploads/logo.png

* Intrasoft
*  http://www.jobfairathens.gr/system/companies/logos/210/Intrasoft-logo-trans.png?1459804136

. CAS
e http://www.cas.de/fileadmin/layout/images/cas-logo.png

e Wikileaks

e https://commons.wikimedia.org/wiki/File:Wikileaks_logo.svg
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Sicherheitsbeweis

* Annahmen
* VerschlUsselung ist IND-CPA-sicher
e Kein Hintergrundwissen
 Chiffratlangen identisch etc.

* Indirekter Beweis
* Angreifer kdnnte IND-ICP brechen
e Dann muss er schon IND-CPA brechen kbnnen

* Widerspruch zur Annahme
 Formal bewiesen in [6]



RAID

* RAID = Redundant Array of Independent Disks

* RAID O: Striping (reine Verteilung ohne Redundanz)
e RAID 1: Mirroring (einfache Redundanz)
* RAID 5: Block-Bevel Striping + Distributed Parity




